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RÉSEAU INFORMATIQUE ET ACCÈS À INTERNET

ÉNONCÉ DE LA POLITIQUE

__________ a bâti et maintenu une réputation d’intégrité et de leadership auprès de sa clientèle et de la collectivité. L’utilisation inappropriée des systèmes de communication de __________ pourrait nuire à la réputation de cet organisme et l’exposer à une poursuite judiciaire. __________ conserve des données sensibles concernant ses clients, des renseignements confidentiels et du matériel de valeur, qui doivent être protégés. La présente politique sur le réseau informatique et l’accès à Internet vise à réduire les risques d’utilisation inappropriée de nos systèmes de communication, à protéger les données sensibles et confidentielles, et à assurer un rendement optimal et une bonne utilisation de nos systèmes informatiques.

Utilisation du réseau informatique

Le réseau informatique de l’organisme est un outil commercial qui doit être utilisé par le personnel à des fins professionnelles ou commerciales qui sont légitimes. Une telle utilisation doit être légale et conforme à la réputation générale de l’organisme, à ses normes, à ses règles de conduite en milieu de travail et à ses attentes au sujet de la productivité. L’utilisation occasionnelle du réseau informatique à des fins personnelles est permise, pourvu que soient respectées les politiques de l’organisme au sujet de l’utilisation de ses ressources, et pourvu qu’une telle utilisation soit minime, qu’elle ne nuise d’aucune façon à la réalisation des attentes concernant le rendement, et qu’elle ne contrevienne pas à la présente politique. 

On s’attend à ce que les utilisateurs limitent la communication des adresses électroniques de l’organisme aux personnes qui en ont besoin dans le cadre du travail.

Le réseau informatique de l’organisme ne sera pas utilisé pour :

· toute fin illégale, immorale ou contraire à la déontologie;

· l’envoi, le stockage ou la transmission de contenu (messages, images ou autre matériel) insultant, choquant, injurieux, provocateur ou assimilable à du harcèlement;

· la gestion d’une entreprise personnelle;

· la participation à des jeux en ligne et le clavardage non lié aux affaires de l’organisme;

· toute utilisation qui compromettrait l’intégrité du système ou qui pourrait nuire à son rendement;

· la divulgation non sécurisée de renseignements confidentiels ou privilégiés;

· toute utilisation qui pourrait enfreindre le droit d’auteur ou d’autres droits de propriété intellectuelle;

· toute utilisation personnelle des installations de stockage de données de l’organisme.

Le réseau informatique — qui comprend le matériel (réseau et postes de travail) ainsi que tous les logiciels, les données, les dossiers et les courriels qui se trouvent dans ce réseau — est la propriété de __________. __________ se réserve le droit, à sa discrétion et sans préavis, d’intercepter, d’extraire, d’examiner, d’archiver, de détruire et de dévoiler à d’autres personnes (y compris aux autorités responsables de l’application des lois et aux tribunaux) toutes les données et les utilisations du réseau informatique.

L’utilisation du réseau informatique constitue un consentement irrévocable au suivi et au dévoilement de l’utilisation du système et des données, de même qu’une acceptation de se conformer à tous les autres aspects de la politique sur le réseau informatique. Le suivi peut être effectué de façon continue ou intermittente, et le personnel ne sera pas nécessairement avisé du moment où un tel suivi se produit. En certaines circonstances, l’organisme peut examiner et divulguer des messages envoyés de son adresse électronique, de l’Internet ou de son système informatique. Le personnel ne doit pas s’attendre au respect de sa vie privée à l’égard de tout document qu’il a créé, sauvegardé, envoyé ou reçu sur le réseau de l’organisme. 
Mots de passe

Des mots de passe doivent être émis pour tous les utilisateurs autorisés. Les mots de passe sont confidentiels et assurent la confidentialité des documents des utilisateurs et du réseau informatique. Les membres du personnel sont tenus responsables de toutes les activités qui se déroulent à l’aide de leur nom d’utilisateur et de leur mot de passe; ils ne doivent pas utiliser le nom d’utilisateur et le mot de passe d’une autre personne, ni communiquer à une autre personne leur propre nom d’utilisateur et leur mot de passe, à moins que les deux parties y consentent et que la direction soit avisée et consentante.

Sécurité des ressources informatiques

a) Les membres du personnel qui accèdent à Internet par l’entremise d’un ordinateur du réseau doivent veiller à ce que soit activé le pare-feu ou toute autre mesure de protection approuvée par l’organisme.

b) On ne doit installer sur un ordinateur aucun logiciel ou programme de quelque sorte que ce soit, sans en avoir obtenu au préalable l’autorisation de la directrice générale ou de la personne déléguée pour donner une telle autorisation.

c) Régulièrement, les membres du personnel doivent veiller à ce que tous les documents et courriels non actifs soient stockés sur un support distinct ou supprimés. 

d) On s’attend à ce que les utilisateurs sauvegardent leurs documents de travail dans leurs dossiers personnels, sur le disque dur du réseau.

e) Le serveur informatique de l’organisme sera conservé dans un endroit sûr où seul le personnel autorisé aura accès.
f) Il est illégal de copier un logiciel sans que cela soit autorisé dans le contrat de licence. On ne doit utiliser dans les ordinateurs que les logiciels achetés par _________. Il ne faut pas désinstaller les logiciels ni les utiliser à des fins personnelles.

g) L’utilisation d’un disque externe pour des jeux ou du matériel personnel n’est pas permise. S’il est nécessaire d’utiliser un disque externe pour des raisons liées au travail, il doit être analysé par un logiciel antivirus avant utilisation. Chaque ordinateur peut faire cette analyse et le personnel doit s’assurer que cette analyse est faite lorsqu’un nouveau disque est utilisé ou lorsqu’un disque a été utilisé à l’extérieur du site.

h) Durant les heures de travail, il n’est pas permis d’utiliser les ordinateurs pour faire du réseautage social (p. ex., Facebook), pour jouer à des jeux ou pour s’adonner à des activités récréatives (p. ex., clavardage, YouTube, MSN).
PHYSIQUE

a) À la fin de la journée de travail, les membres du personnel doivent prendre toutes les mesures nécessaires pour assurer la sécurité de leurs ordinateurs, y compris verrouiller la porte de leur bureau lorsque c’est possible.

b) Lorsqu’on doit jeter des documents confidentiels qui sont sur support papier, ils doivent être déchiquetés avant d’être jetés dans les bacs prévus à cette fin.

c) Le matériel informatique ne doit pas être déplacé d’aucun endroit sans en avoir obtenu l’autorisation préalable de la directrice générale. 

Afin de protéger le personnel et de garder le contrôle sur les biens de l’organisme, le fournisseur informatique (c.-à-d., l’équipe de soutien technique) prendra les mesures suivantes :

a) Garder à jour un inventaire de tout le matériel informatique (y compris les ordinateurs portables) et des logiciels.

b) Tenir un dossier d’information sur chaque ordinateur (p. ex., code, utilisateur, configuration, numéro de série et logiciels installés).

c) Tenir un dossier au sujet des commandes relatives aux logiciels et au matériel informatique, avec les documents connexes.

d) Tous les postes de travail doivent être éteints adéquatement et complètement à la fin de la journée de travail.

e) Toutes les questions relatives au réseau doivent être soumises à l’ÉQUIPE DE SOUTIEN TECHNIQUE.

f) Il n’est pas permis de télécharger ou d’utiliser des logiciels à partir d’Internet, sans en avoir obtenu l’autorisation préalable de l’ÉQUIPE DE SOUTIEN TECHNIQUE.

g) Tous les manquements à la sécurité, qu’ils soient réels ou présumés, doivent être rapportés à la directrice générale.

h) La sauvegarde des dossiers sur le serveur sera effectuée une fois par jour et une copie de sauvegarde sera envoyée à l’extérieur du site.

i) Si nécessaire, les utilisateurs peuvent sauvegarder des documents sur leurs disques durs. En ce cas, les documents doivent être sauvegardés dans le dossier « Mes documents », ou dans un sous-dossier de « Mes documents ». Comme ces dossiers sont synchronisés avec le serveur, cela permettra de créer automatiquement des sauvegardes.

À toutes les autres installations de __________ dont le système informatique n’est pas intégré au réseau de l’avenue Industrielle (Ottawa), il incombe à la gestionnaire du programme, ou à la personne déléguée par elle à cette fin, de :

a) faire quotidiennement une sauvegarde de toutes les données; 

b) entreposer les copies de sauvegarde à l’extérieur du site;

c) vérifier périodiquement les copies de sauvegarde pour s’assurer qu’elles sont en bon état.

Approuvé par le conseil d’administration, le 24 février 2010

Services à l’enfance Andrew Fleck a consenti à partager ce document à titre de ressource pour infoRH, la trousse d’outils du CSRHSGE. Les ressources sont fournies à titre de référence seulement. Consultez toujours les lois en vigueur dans votre province ou territoire avant d’établir les politiques et les procédures qui répondent aux besoins de votre organisation.
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